SQL-Injections



Anmeldung auf einer Webseite

= Was muss alles passieren?



Anmeldung auf einer Webseite
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Anmeldedaten sendet Anfrage
(Benutzername, (SELECT * FROM
Passwort) Nutzer WHERE ...)

o
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erfolgreich/
Notebook fehlgeschlagen)

(Client) Webserver DB-Server
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Bevor es losgeht

»8 202a StGB Ausspahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die
nicht fur thn bestimmt und die gegen unberechtigten Zugang
besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Frelheitsstrafe bis zu drei
Jahren oder mit Geldstrafe bestraft.”

Quelle


https://www.beckmannundnorda.de/serendipity/index.php?/archives/143-Gesetzestext-202c-StGB-Hackerparagraph.html

Aufgaben

= sql-injection-dummy.exe runterladen auf dem Desktop speichern
= Doppelklick auf die Datei sqgl-injection-dummy.exe

* Serving Flask app 'sql-injection-dummy' (lazy loading)
* Environment: production

Use a production WSGI server instead.

* Debug mode: off

* Running on|http://127.0.0.1:1024|(Press CTRL+C to quit)

= [P-Adresse (127.0.0.1 = ihr Computer) und Port (hier: 1024) im Browser
eingeben (zusammen hier: 127.0.0.1:1024) = Enter driicken

= Bearbeiten Sie die Aufgaben, Losungen in einem Textdokument
speichern



DROP TABLE

= Der Befeh|l DROP TABLE Nutzer loscht die Tabelle Nutzer



DROP TABLE

= Der Befehl DROP TABLE Nutzer loscht die Tabelle Nutzer
HI, THIS 1S OH, DEAR - DID HE DID YOU REALLY WELL, WE'VE LOST THIS
YOUR SON'S SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEAR'S STUDENT RECORDS.
WERE HAVING SOME | A LAY — Robert'); DROP T HOPE YOURE HAPPY.
COMPUTER TROUBLE. / {JTABLE Students; -~ 7 d

Sl

~OH.YES UTTLE
RBOBRY TABRLES,
WE CALL HIM.

AND I H(PE
- YOUVE LEARNED
¢ TOSANMIZE YOUR
DATARASE INPUTS.

= Erklaren Sie den obigen Comic.

Comic by xkcd.com




Reflexion

= Was versteht man unter einer SQL-Injection?

= Nennen Sie 3 SicherheitsmafRnahmen zum Verhindern von
SQL-Injections und bewerten Sie deren Effektivitat.

= Darf man auf einer beliebigen Seite eine SQL-Injection
durchfuhren?



